POLITYKA BEZPIECZENSTWA
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§1

1. Celem niniejszej Polityki Bezpieczefistwa jest zapewnienie ochrony danych osobowych:

- przetwarzanych za zgoda Uzytkownikow w celu korzystania przez Uzytkownikéw z Portalu
dostepnego pod adresem www.twoja.tv oraz Swiadczenia na ich rzecz Ustlug w ramach portalu
dostepnego pod adresem www.twoja.tv ;

przed wszelkiego rodzaju zagrozeniami, tak wewngtrznymi jak i zewnetrznymi, w tym zapewnienie
zachowania ich poufnosci, integralnosci i rozliczalnoSci.

Polityka Bezpieczefistwa obowigzuje wszystkich pracownikéw ART’N’MEDIA Fujarska S.K.A., bez
wzgledu na zajmowane stanowisko, czy charakter pracy oraz wszystkie podmioty wspétpracujace na
podstawie uméw cywilnoprawnych, majacych jakikolwiek kontakt z danymi osobowymi objetymi
ochronag.

Przetwarzanie danych osobowych w ART’N’MEDIA Fujarska S.K.A. odbywa si¢ zaréwno formie
tradycyjnej (akta osobowe), jak 1 za pomoca systemOw informatycznych (pozostate). Dane osobowe
przechowywane sg na serwerze wlasnym ART’N’MEDIA Fujarska S.K.A. oraz zewng¢trznym, zgodnie z
zasadami ustalonymi w umowie zawartej z Quicktel Sp. z 0.0., gwarantujacej zachowanie wymaganych
prawem zasad ochrony danych osobowych.

Funkcje Administratora Bezpieczefistwa Informacji petno osoba wskazana w zataczniku nr 6.



5. Funkcje Administratora Systemu Informatycznego peini osoba wskazana w zalaczniku nr 7, co nie
wyklucza korzystania przez ART’N’MEDIA Fujarska S.K.A. z pomocy zewnetrzne] firmy
informatycznej, przy zachowaniu zasad wynikajacych z przedmiotowej Polityki Bezpieczefistwa.

§2.

Pojecia uzyte w przedmiotowym dokumencie majg nastgpujace znaczenie:

1) ABI- Administrator Bezpieczenstwa Informacji, przez ktérego nalezy rozumie¢ osob¢ wyznaczong
do nadzorowania przestrzegania zasad ochrony, okre§lonych w niniejszym dokumencie oraz wymagan
w zakresie ochrony wynikajacych z powszechnie obowigzujacych przepiséw prawa;

2) Uslugodawca lub Administrator danych osobowych lub Administrator- nalezy przez to rozumieé
ART’N’MEDIA Fujarska S.K.A., z siedzibg w Wojkowicach przy ulicy Sobieskiego 509, wpisana do
Rejestru Przedsigbiorcow Krajowego Rejestru Sagdowego w Sadzie Rejonowym Katowice-Wschéd w
Katowicach, VIII Wydziat Gospodarczy KRS pod numerem: 0000410633, REGON: 242853028, NIP:
6252445928, reprezentowany przez Komplementariusza bqd? inng osobe, ktorej udzielono
petnomocnictwa do reprezentowania Spotki;

3) ASI- Administrator Systemu Informatycznego- osoba odpowiedzialna za funkcjonowanie systemu
informatycznego, w tym jego sprawno$¢, konserwacj¢ oraz wdrazanie technicznych zabezpieczen
systemu informatycznego do przetwarzania danych osobowych;

4) Dane osobowe - wszelkie informacje umozliwiajace zidentyfikowanie 0s6b fizycznych korzystajacych
z Ustug lub zatrudnionych w Spéice;

5) Identyfikator- nalezy przez to rozumiec elektroniczne, indywidualne oznaczenie pracownikéw w
systemie informatycznym tzw. login;

6) Pracownik - nalezy przez to rozumie¢ osobg¢ zatrudniong w formie umowy o pracg lub umowy
cywilno-prawnej;

7) Klient — osoba fizyczna nieprowadzaca dziatalnoSci gospodarczej, przedsigbiorca, a w tym takze osoba
fizyczna prowadzaca dziatalnoS¢ gospodarcza badz osoba prawna, uprawniony do zawarcia z
Ustugodawcg Umowys;

8) Organizacja — Klient ktéry nie jest przedsigbiorca a jest instytucja samorzagdowg badZ organem
samorzadu terytorialnego, w tym takze ich jednostkg organizacyjng, ktéremu Uslugodawca oferuje
Swiadczenie Ustug,

9) Partner — podmiot wspétpracujacy z Ustugodawca przy Swiadczeniu Ustug.

10)Dane Identyfikacyjne — dane obejmujace oznaczenie i dane Klienta, Organizacji, Ustugobiorcy a w
tym siedziba, miejsce wykonywania dziatalnosci, NIP, REGON, KRS, CEIDG,

11)Ushlugi — ustugi Swiadczone przez Ustlugodawce przy pomocy Portalu, z pomocg lub bez pomocy
Partnera,

12)Portal — oprogramowanie oraz treSci elektroniczne wytworzone badZ zestawione i skonfigurowane
przez Administratora, dostepne w publicznej sieci Internet pod adresem www.twoja.tv lub domenami
podrzednymi, w tym takze obejmujace Profil Uzytkownika i Konto Uzytkownika,

13)Konto Uzytkownika — konto Uzytkownika utworzone w procesie Rejestracji w Portalu, utrzymywane i
prowadzone dla Uzytkownika przez Administratora pod unikalng nazwa, obejmujace miedzy innymi
dane Uzytkownika oraz informacje o dziataniach Uzytkownika w ramach Portalu dostepne po
dokonaniu autoryzacji w sposéb ustalony przez Administratora, zabezpieczone loginem i hastem
dostepu ustalonymi przez Uzytkownika,

14)Profil Uzytkownika — miejsce w Portalu, w ktérym Uzytkownik po zalogowaniu do Konta
Uzytkownika moze obstugiwac¢ Konto Uzytkownika, edytowac i zmienia¢ dane Uzytkownika,

15)Koordynator Uzytkownika — osoba upowazniona przez Klienta, Organizacje badZ Ustugobiorce do
zarzadzania Profilem Uzytkownika,

16)Opiekuna Uzytkownika — specjalista koordynujacy wspétprace Ustugodawcy z Uzytkownikiem badz
Ustugobiorca, wyznaczany przez Ustugodawce sposréd swoich pracownikéw badZ sposrdd Partnerow,

17)Sie¢ Telekomunikacyjna — urzadzenia telekomunikacyjne i linie telekomunikacyjne, zestawione i
polaczone w sposob umozliwiajacy przekaz sygnatow pomigdzy okreSlonymi zakonczeniami sieci, za
pomoca przewodow, fal radiowych badZz optycznych lub innych Srodkéw wykorzystujacych energie
elektromagnetyczna,



18)System Teleinformatyczny - zespét wspdlpracujacych lub potaczonych ze soba urzadzen
telekomunikacyjnych, informatycznych (w tym komputeréw) i oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a takze wysylanie i odbieranie danych poprzez Sieci
Telekomunikacyjne,

19)Plik Cookie — dane tekstowe wysytane przez System Teleinformatyczny Ustugodawcy i zapisywane po
stronie Uzytkownika, Klienta, Organizacji badZz Ustugobiorcy - odczytywane przez Portal podczas
korzystania z Ustug.

20)Umowa — umowa o Swiadczenie ustug droga elektroniczng w rozumieniu przepiséw ustawy z dnia 18
lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2013 r., poz. 1422 z p6zn. zm.).

21)Uzytkownik — Klient badZ Organizacja.

22)Ustawa - nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j.
Dz.U.z2002r.Nr 101, poz. 926 z p6zn. zm.).

23)Przetwarzanie danych - rozumie si¢ to w tym dokumencie, jako jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie.

24)Poufnos¢ danych - jest to wlaSciwo$¢ zapewniajaca, ze dane nie sg udostgpniane nieupowaznionym
podmiotom.

25)Integralno$¢ danych - witasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione, lub
zniszczone w sposob nieautoryzowany.

26)Rozliczalno$¢ - wilasciwos¢é zapewniajgca, ze dziatania podmiotu moga by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi.

1. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do ich
przetwarzania

W ART’N’MEDIA Fujarska S.K.A. dane osobowe przetwarzane sa w nastepujacych zbiorach:

1) W formie elektronicznej jako
a) Rejestr Klientow
b) Konta Uzytkownikéw

Dane osobowe w formie elektronicznej przetwarzane sg za pomocg programu o nazwie MySQL.
III.  Zakres danych osobowych przetwarzanych w placowce.
W utworzonych 1 wydzielonych zbiorach danych osobowych przetwarzane sa nastgpujace dane:

W Rejestrze Klientéw przetwarzane sa nastgpujace dane:
- okre§lenie Klientéw (odpowiednio nazwa/ imi¢ i nazwisko, dane teleadresowe, adres mail)

W ramach Konta Uzytkownika przetwarzane sa nast¢pujace dane:

- Dane Identyfikacyjne

- nazwisko i1 imiona przedstawicieli Klienta, Organizacji i Ustugobiorcy, os6b przez niego upowaznionych
lub innych wskazanych jako kontaktowe w wykonywaniu Ustug 1 Umowy,

- adres do korespondenciji, jezeli jest inny niz adres siedziby

- adresy elektroniczne

- informacje o dziataniach Klienta badZ Organizacji w ramach Portalu, o Ustugach i rozliczeniach Ustug

Przeplyw informaciji miedzy rejestrami a kontami klientéw

REJESTR Konta Klientéw



- okreslenie Klienta (odpowiednio nazwa/ imig i |
nazwisko, dane teleadresowe, adres mail) |

Wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar w ktérym
przetwarzane sg dane osobowe.

Przetwarzanie danych osobowych odbywa si¢ w pomieszczeniach w siedzibie ART’N’MEDIA Fujarska
S K.A. oraz na serwerach zlokalizowanych w Data Center 4DC w Katowicach przy ul. Adamskiego 8.

- pomieszczenia zajmowane przez Pracownikéw gdzie przetwarzane sg informacje i dane osobowe (w
tym wpisywane, modyfikowane, kopiowane)

Dane w formie elektronicznej przechowywane sa na serwerach zlokalizowanych w Data Center 4DC w
Katowicach przy ul. Adamskiego 8.

Przetwarzanie danych osobowych moze odbywac si¢ wylacznie w obszarach do tego celu przeznaczonych.
Zabrania si¢ przebywania os6b postronnych w pomieszczeniach Spotki, w ktérych przetwarzane sg dane
osobowe bez obecnosci 0séb upowaznionych.

V. Procedury nadawania i zmiany uprawnien do przetwarzania danych osobowych

1. Kazdy Pracownik przed przystgpieniem do przetwarzania danych osobowych musi zapoznal si¢ z

nastepujacymi dokumentami:

- ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

- rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych;
- niniejszg polityka bezpieczenstwa i instrukcjg zarzgdzania systemem informatycznym

2. Zapoznanie si¢ z powyzszymi dokumentami Pracownik potwierdza wlasnorgcznym podpisem na
oSwiadczeniu, ktérego wzor stanowi Zatgcznik nr 1.

3. Przetwarzania danych osobowych moze dokonywaé jedynie Pracownik upowazniony przez
administratora danych osobowych. Wzor upowaznienia stanowi Zatacznik nr 2.

4. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na wprowadzeniu do
systemu przez ABI dla kazdego Pracownika unikalnego identyfikatora ze wskazaniem zakresu
dostepnych danych 1 operacji.

5. Hasto pierwszego logowania w systemie ustanawia ABI. Kazdy Pracownik ma obowigzek dokonaé jego
zmiany na indywidualne, co najmniej oSmioznakowe hasto, w skfad ktérego musza wchodzi¢ male i
duze litery, cyfry lub znak specjalny. Hasto winno by¢ zmieniane co 30 dni.

VI. Odpowiedzialno$¢
Pracownik ma prawo do wykonywania tylko tych czynnoSci, do ktérych zostat upowazniony.

Pracownik ponosi wszelka odpowiedzialno$§¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora 1 hasta dostgpu z wyjatkiem sytuacji, kiedy ABI uzyje hasta Pracownika podczas jego

N —



nieobecnos$ci. ABI ma obowigzek sporzadzi¢ z tego zdarzenia protokdt, z ktérym zostaje zapoznany
Zarzad oraz Pracownik, ktérego hasto zostalo uzyte. Po zapoznaniu si¢ z protokotem, uzytkownik
systemu ma obowigzek dokona¢ natychmiastowej zmiany hasta dostgpu 1 przekazac je ABI.

3. Wszelkie przekroczenia lub jakiekolwiek proby przekroczenia przyznanych uprawniefi, traktowane beda
Jjako naruszenie podstawowych obowiazkéw pracowniczych.

4. ABI moze odebra¢ uprawnienia pracownikowi z podaniem daty oraz przyczyny odebrania uprawnien.
W uzasadnionej sytuacji ABI moze odebra¢ uprawnienia w sposéb natychmiastowy. Z takiego
postepowania ma on sporzadzi¢ notatke stuzbowa do wiadomoSci Zarzadu i Pracownika, ktdrego
sprawa dotyczy.

5. Uprawnienia Pracownika, ktéry je utracil, nalezy niezwlocznie wyrejestrowaé z systemu
informatycznego. Identyfikator Pracownika, ktéry utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie.

6. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do zachowania ich w
poufnos$ci oraz dolozenia wszelkich staran, aby dane osobowe nie zostaly przekazane osobom
nieuprawnionym.

VII. Rejestr

1. ABI jest zobowigzany do prowadzenia i ochrony rejestru Pracownikow i ich uprawnien w systemie
informatycznym

2. Rejestr musi odzwierciedla¢ aktualny stan systemu w zakresie Pracownikéw i ich uprawnief oraz
umozliwié przeglqdanie historii zmian w systemie informatycznym.

3. Rejestr, ktérego wzor stanowi Zatgcznik nr 3 zawiera:

- imi¢ 1 nazwisko,

- identyfikator Pracownika,

- zakres uprawnienia,

- date nadania uprawnien,

- date odebrania uprawnien,

- przyczyne¢ odebrania uprawnien,

- podpis ABI.

VIII. Zasady udostgpniania danych osobowych

1. Dopuszcza si¢ przekazywanie danych osobowych, o ktérych mowa powyzej Parterom w celu
wykonanie Ustug oraz podmiotom i organom upowaznionym na podstawie odrebnych przepisow.

2. Z czynnoSci przekazania danych, o ktérych sporzadza si¢ protokét przekazania.

3. ABI zobowigzany jest do prowadzenia ewidencji udostepniania danych osobowych ze zbiorow.

IX. Zasady korzystania z komputeréw przenosnych, na ktérych sg przetwarzane dane osobowe

1. Przetwarzanie danych osobowych przy uzyciu komputeréw przenoSnych moze odbywaé si¢
wylacznie za zgoda Administratora danych osobowych i za wiedzg Administratora Bezpieczefistwa
Informacji.

2. Osoba korzystajaca z komputera przenoSnego w celu przetwarzania danych osobowych zobowigzana

jest do zwrocenia szczegdlnej uwagi na zabezpieczenie przetwarzanych informacji, zwtaszcza przed
dostepem do nich 0s6b nieupowaznionych oraz przed zniszczeniem.
3. ABI zobowigzany jest do podjecia dziatai majacych na celu zabezpieczenie komputeréw
przeno$nych, w szczegdlnosci aby:
- dokonano konfiguracji oprogramowania na komputerach przeno$nych poprzez, szyfrowanie dysku,
wprowadzenie hasta na twardy dysk, wykorzystywanie haset odpowiedniej jakoSci zgodnie z wytycznymi
dotyczacymi tworzenia hasel w systemie informatycznym przetwarzajagcym dane osobowe oraz
wymuszajacym okresowa zmian¢ haset zgodnie z wymaganiami dla systemu informatycznego
przetwarzajacego dane osobowe, jak réwniez ustawienie zadania przez system hasta po krotkim okresie



bezczynnoSci (pojawianie si¢ wygaszacza ekranu) - zabezpieczono dane osobowe poprzez szyfrowanie

dysku

- dokonano instalacji i konfiguracji oprogramowania antywirusowego na komputerze przeno$Snym,

- przeprowadzono aktualizacje wzorcoOw wirusOw zgodnie z zasadami zarzgdzania programem

antywirusowym.

- dokonanie instalacji i konfiguracji tzw. zapory ogniowej sprzgtowej lub programowej

4. Administrator bezpieczefistwa informacji jest odpowiedzialny za prowadzenie ewidencji
komputeréw przenoSnych wykorzystywanych do przetwarzania danych osobowych, w szczeg6lnosci
ewidencja obejmuje:

- typ 1 numer seryjny komputera przenoSnego,

- imi¢ 1 nazwisko osoby bedacej uzytkownikiem komputera,

- oprogramowanie chronigce dane osobowe zainstalowane na komputerze,

- rodzaj 1 zakres danych osobowych przetwarzanych na komputerze przenoSnym.

5. W razie zgubienia lub kradziezy pracownik zobowigzany jest do natychmiastowego powiadomienia
Administratora Bezpieczenstwa Informacji lub osoby uprawnione;j.
6. Uzytkownik komputera przenoSnego zobowigzany jest do:

- transportu komputera w spos6b minimalizujacy ryzyko kradziezy lub zniszczenia, a w szczegdlnoSci:
transportowania komputera w bagazu podrgcznym, nie pozostawiania komputera w samochodzie,
przechowalni bagazu itp., zaleca si¢ przenoszenie komputera w torbie przeznaczonej do przenoszenia
komputeréw przenosnych.

- korzystania z komputera w sposéb minimalizujacy ryzyko zaobserwowania przetwarzanych danych przez
osoby nieupowaznione, w szczegolnoSci zabrania si¢ korzystania z komputera w miejscach publicznych 1 w
Srodkach transportu publicznego oraz z uzyciem publicznych punktéw dostgpowych do sieci Internet (tzw.
hot spotéw),

- nie zezwalania osobom nieupowaznionym do korzystania z komputera przeno$nego, na ktérym
przetwarzane s3 dane osobowe,

- zabezpieczania dysku komputera przeno$nego oraz dostgpu do komputera przenosnego hastem,

- blokowanie dostepu do komputera przenoSnego w przypadku, gdy nie jest on wykorzystywany przez
pracownika poprzez uruchomienie wygaszacza ekranu i zagdani ponownego wprowadzenia hasta,

- kopiowanie danych osobowych przetwarzanych na komputerze przenoSnym na serwer zewnetrzny w celu
umozliwienia wykonania kopii awaryjnej tych danych,

- umozliwienia, poprzez podiaczenie komputera do sieci Internet, aktualizacji wzorcéw wirusow w
programie antywirusowym,

- utrzymanie konfiguracji oprogramowania systemowego w sposob wymuszajacy korzystanie z haset,

- wykorzystywanie haset odpowiedniej jakoSci zgodnie z wytycznymi dotyczacymi tworzenia hasel w
systemie informatycznym przetwarzajacym dane osobowe,

- zmiang haset zgodnie z wymaganiami dla systemu informatycznego przetwarzajacego dane osobowe.

X. Procedura postepowania w sytuacji naruszenia Polityki bezpieczenstwa.

1. Kazda osoba przetwarzajaca dane osobowe, w przypadku podejrzenia naruszenia zabezpieczenia
danych osobowych, zobowigzana jest niezwlocznie powiadomi¢ o tym ASI, ABI lub inng
upowazniong osobg.

2. ASI po otrzymaniu powiadomienia:

- sprawdza stan urzadzeh wykorzystywanych do przetwarzania danych osobowych,

- sprawdza sposéb dziatania programéw ( w tym obecno$¢ wiruséw komputerowych),

- sprawdza jakoS$¢ komunikacji w sieci telekomunikacyjnej,

- poddaje analizie metody pracy os6b upowaznionych do przetwarzania danych osobowych.

3. W przypadku stwierdzenia naruszenia zabezpieczen danych administrator:

- podejmuje niezbedne dzialania majace na celu uniemozliwienie dalszego ich naruszenia (odigczenie

wadliwych urzadzefi, zablokowanie dostepu do sieci telekomunikacyjnej, programéw oraz zbioréw danych

itp.),



- w celu powstrzymania lub ograniczenia dostgpu do danych osoby niepowotanej podejmuje odpowiednie
kroki poprzez: fizyczne odlaczenie urzadzen 1 segmentdw sieci, ktére mogltyby umozliwi¢ dostep do bazy
danych osoby nieupowaznionej, wylogowanie uzytkownika podejrzewanego o naruszenie zabezpieczenia
ochrony danych, zmiane hasta na konto administratora i1 uzytkownika, poprzez ktdre uzyskano nielegalny
dostep w celu uniknigcia ponownej proby wiamania,

- zabezpiecza, utrwala wszelkie informacje i dokumenty moggce stanowi¢ pomoc przy ustaleniu przyczyn
naruszenia,

- niezwlocznie przywraca prawidlowy stan dziatania systemu,

- dokonuje analizy stanu zabezpieczeh wraz z oszacowaniem rozmiaru szkéd powstalych na skutek
naruszenia,

- sporzadza szczegOlowy raport zawierajacy w szczegéllnoSci: date 1 godzing otrzymania informacji o
naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia, zgodnie ze wzorem stanowigcym
zatacznik nr 4.

4. Raport, wraz z ewentualnymi zatacznikami (kopie dowodéw dokumentujacych naruszenie) ASI
przekazuje Zarzadowi.
5. ASI podejmuje niezbedne dziatania w celu wyeliminowania naruszef zabezpieczen danych w

przysztoSci, a w szczegdlnosci:
- jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposéb dziatania programu, uaktywnienie si¢
wirusa komputerowego lub jako§¢ komunikacji w sieci telekomunikacyjnej, niezwtocznie przeprowadza
przeglady oraz konserwacje urzadzefi i programdw, ustala Zrodto pochodzenia wirusa oraz wdraza
skuteczniejsze zabezpieczenia antywirusowe, a w miar¢ potrzeby kontaktuje si¢ z dostawcyg ustug
telekomunikacyjnych,
- jezeli przyczyna zdarzenia byly wadliwe metody pracy, btedy 1 zaniedbania oséb zatrudnionych przy
przetwarzaniu danych osobowych, przeprowadza si¢ dodatkowe kursy i szkolenia os6b biorgcych udziat
przy przetwarzaniu danych, a wobec o0s6b winnych zaniedbafi wnioskuje do administratora danych
osobowych o wyciagnigcie konsekwencji przewidzianych prawem,
- jezeli przyczyng zdarzenia jest sprzeczny z prawem czyn lub zachodzi takie podejrzenie, zawiadamia
organy Scigania.

XI.  Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnoSci, integralnoSci i
rozliczalnoSci przetwarzania danych osobowych

Formy zabezpieczen pomieszczen, w ktorych przetwarzane sg dane osobowe:

Serwerownia zabezpieczona jest odpowiednig instalacja alarmowa, zbiory danych przechowywane sg w
pomieszczeniu zamykanym na klucz 1 odpowiednio zabezpieczonym, w tym ustugami firmy ochroniarskie;.

Dodatkowo

- wszystkie pomieszczenia, w ktérych przetwarza si¢ dane osobowe sg zamykane na klucz, w przypadku
opuszczenia pomieszczenia przez ostatnig osobe upowazniong do przetwarzania danych osobowych — takze
z godzinach pracy;

- nieaktualne lub btedne wydruki zawierajace dane osobowe sg niszczone w niszczarkach

Formy zabezpieczen przed nieautoryzowanym dostgpem do baz danych:

- identyfikacja Pracownika w systemie poprzez zastosowanie uwierzytelnienia

- przydzielenie indywidualnego identyfikatora kazdemu Pracownikowi

- zastosowano Srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojafiskie, rootkity

- zabezpieczenie hastami kont na komputerach

- ustawienie monitorow stanowisk przetwarzania danych osobowych w sposéb uniemozliwiajac wglad w
dane osobom nieupowaznionym

- automatyczne wygaszanie ekranu

- wymuszenie zmiany hasta co 30 dni



- instalacja zapory ogniowej (firewalla)

Formy zabezpieczen przez nieautoryzowanym dostepem do baz danych za pomocg sieci teleinformatycznej
— logiczne oddzielenie sieci wewnetrznej od sieci zewngtrznej, uniemozliwiajace uzyskanie pofgczenia z
baza danych spoza systemu informatycznego, jak réwniez uzyskanie dostepu z systemu do sieci Internet

Formy zabezpieczenia serweréw
1. W zakresie fizycznych Srodkéw ochrony danych:

a) serwery przechowywane s3 w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci ogniowej,

b) serwery przechowywane sg w pomieszczeniu, w ktdrym okna zabezpieczone sg za pomoca
krat, rolet lub folii antywtamaniowej,

c) pomieszczenia, w ktéorym znajduja si¢ serwery wyposazone s3 w system alarmowy
przeciwwlamaniowy,

d) kopie zapasowe/archiwalne danych przechowywane sg na oddzielnych serwerach,

e) pomieszczenie, w ktorym znajduja si¢ serwery zabezpieczone jest przed skutkami pozaru za
pomocy systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

2.W zakresie infrastruktury informatycznej i telekomunikacyjne;j:

a) zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczng,
chronigce system informatyczny serweréw przed skutkami awarii zasilania,

b) dostep do systemu operacyjnego komputera, ktory jest serwerem zabezpieczony jest za
pomocya procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta,

c)  zastosowano systemowe mechanizmy wymuszajacy okresowa zmiang haset administratora,

d) zastosowano macierz dyskowag w celu ochrony danych znajdujacych si¢ na serwerach przed
skutkami awarii pamigci dyskowej,

e) zastosowano Srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity,

f)  uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

XII. Postanowienia koncowe

Wprowadzenie niniejszej Polityki Bezpieczenstwa zostato poprzedzone audytem komputeréw Spétki i
zainstalowanego na nich oprogramowania. Zabrania si¢ pracownikom lub osobom wspétpracujacym
samodzielnego instalowania jakiegokolwiek innego oprogramowania na komputerach, bez uprzedniego
powiadomienia ASI 1 wuzyskania jego zgody, po uprzednim wykluczeniu przez ASI zagrozenia
bezpieczenstwa danych przez takie oprogramowanie.

W zakresie nieuregulowanym niniejsza Polityka Bezpieczenstwa zastosowanie maja przepisy powszechnie
obowigzujacego prawa, w tym:

- ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r. Nr 101, poz. 926 z
péZniejszymi zmianami);

- rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych;
Polityka Bezpieczenstwa bedzie weryfikowana 1 dostosowywana w celu zapewnienia odpowiedniego
poziomu bezpieczefistwa. Przeglady dokumentacji Polityki Bezpieczenstwa odbywaja si¢ nie rzadziej niz raz
w roku.

Opis struktury zbioréw danych, wskazujacy na zawarto$¢ poszczegdlnych pdl informacyjnych i powigzania
miedzy nimi, jest udostepniany przez Administratora Systemu Informatycznego.



We wszystkich umowach zawieranych przez Spoétke, ktéore moga dotyczyC przetwarzania danych
osobowych, nalezy uwzgledni¢ zapisy zobowigzujace drugg stron¢ do przestrzegania odpowiednich zapiséw
Polityki Bezpieczefistwa.

Integralng czesS¢ Polityki Bezpieczenstwa stanowig nastepujace Zataczniki:

- Zalacznik nr 1 — oSwiadczenie pracownika

- Zalgcznik nr 2 — upowaznienie imienne do przetwarzania danych osobowych

- Zalacznik nr 3 - ewidencja os6b upowaznionych do przetwarzania danych osobowych w systemie
informatycznym

- Zalacznik nr 4 - raport z naruszenia bezpieczenstwa danych osobowych

- Zalacznik nr S - Instrukcja dotyczaca sposobu zarzadzania systemem informatycznym

- Zalacznik nr 6 - wyznaczenie ABI

- Zalacznik nr 7- wyznaczenie ASI



Zatacznik nr 1
OSWIADCZENIE

Ja, (imi¢ 1 nazwisko), mniejszym potwierdzam, iz w dniu
..................... (data) zostatem zapoznany z przepisami odnoszacymi si¢ do ochrony danych osobowych
objetymi
- ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

- rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i1 organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych;

- Politykg bezpieczefistwa 1 instrukcja zarzadzania systemem informatycznym ART’N’MEDIA Fujarska
S K.A. 1 zobowiazuje si¢ do ich przestrzegania.;

jak réwniez zostatem przeszkolony z obstugi systemu antywirusowego.

Wykaz 0s6b, ktére zostaty zapoznane z Politykgq ochrony danych osobowych oraz Instrukcja Zarzadzania
Systemem Informatycznym stuzacym do przetwarzania danych osobowych

Lp. | Imig¢ i Nazwisko Stanowisko Data Podpis




Zalacznik nr 2

Upowaznienie imienne Nr ...........
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z
2002 r. Nr 101, poz. 926 z pézn. zm.) upowazniam Panig / Pana:........................... (imi¢ 1 nazwisko
osoby upowaznione;j)

ZATUANIONG W ettt na stanowisku: ...
do przetwarzaniaod dnia ..................... r. danych osobowych
w z a k r e S i e

Nadaje identyfikator:



Zalacznik nr 3

Ewidencja os6b upowaznionych do przetwarzania danych osobowych w systemie

informatycznym
L.p | Identyfikator Imi¢inazwisko |Z a k r e s|D a t a Data iD a t a
u upowaznienia nadania/podpis|/odebrania
d o 'uprawni | ABI uprawniefi. w
przetwarzania | en systemie oraz
danychlw data 1 podpis
osobowych systemie ABI
1.
Zmiany
danych**
2.
Zmiany
danych**
3.
Zmiany
danych**
4.
Zmiany
danych**
5.
Zmiany
danych**

*Wypelnia si¢ tylko dla oséb upowaznionych do przetwarzania danych osobowych, ktére zostaly
dopuszczone do przetwarzania danych osobowych w systemie,

**Jezeli zmiany danych dotyczg tylko niektérych rubryk, np. miejsca pracy; pozostate rubryki w wierszu
powinny zosta¢ przekreSlone, tak, aby byto jasne, jakich danych dotyczyta zmiana.






Zalacznik nr 4

Raport z naruszenia bezpieczenstwa danych osobowych
1.Data:Godzina:

(dd.mm.rrrr)  (gg:mm)

2.0soba powiadamiajgca o zaistniatym zdarzeniu:
(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:
(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczefistwa oraz okolicznoSci towarzyszgce:
5. Przyczyny wystapienia zdarzenia:

6. Podjete dziatania:

7. Postgpowanie wyjasSniajgce:

(data, podpis ABI lub ASI)



Zalacznik nr 5

Instrukcja dotyczgca sposobu zarzadzania systemem informatycznym

A. Zasady zabezpieczania sprzetu informatycznego, danych i oprogramowania

1.

2.

3.
1y

Kontroli podlega dostep do pomieszczefi, w ktérych znajduje si¢ sprzet komputerowy, w celu
zabezpieczenia sprzetu oraz danych osobowych i oprogramowania przed ich wykorzystaniem lub
zniszczeniem przez osoby trzecie.

Kopie danych zawartych w systemie tworzy si¢ co najmniej raz w miesigcu. Kopia tworzona jest
przez odpowiednie oprogramowanie. Kazda nastgpna kopia zapisywana jest w miejsce poprzedniej.
System informatyczny zabezpiecza si¢, w szczegdlnosci przed:

dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu

informatycznego (antywirus - program Microsoft Security Esentials.
2) utratg danych spowodowang awarig zasilania lub zakiéceniami w sieci zasilajacej (UPS)

4.
5.

6.

Dane przechowane w kopii zapasowej sa szyfrowane

Pracownikéw obowigzuje bezwzgledny zakaz wynoszenia ptyt lub innych noSnikéw z
oprogramowaniem lub innymi danymi poza teren siedziby Spéitki, chyba ze zgod¢ na taka czynno§é
wyrazit piSmie ABI lub ASI.

Urzadzenia, dyski lub inne no$niki informacji przeznaczone do:

- likwidacji- pozbawia si¢ danych poprzez formatowanie oraz fizyczne uszkodzenie, uniemozliwiajace ich
odczytanie,

- przekazania- pozbawia si¢ zapisu zawierajacego dane osobowe,

- naprawy- pozbawia si¢ zapisu danych osobowych lub naprawia pod nadzorem osoby do tego upowaznione}]
przez ABI lub ASI.

7.

Osoba uzytkujaca komputer przenoSny zawierajacy dane osobowe zachowuje szczegdlng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktérym mowa w Polityce
Bezpieczefistwa, w tym stosuje Srodki ochrony kryptograficznej wobec przetwarzanych danych
osobowych.

B Procedura rozpoczecia, zawieszenia i zakonczenia pracy

1.
2.

W

Komputer uruchamia si¢ po wprowadzeniu do niego hasta.

Przy wejSciu do systemu przetwarzajacego dane osobowe wprowadza si¢ identyfikator oraz hasto
dostepu.

Opuszczajac czasowo stanowisko pracy blokuje si¢ dostep do konta.

Zakonhczenie pracy zwigzanej z przetwarzaniem danych odpowiada¢ winno wszystkim regutom
bezpieczenstwa informacji zawartym w przedmiotowej Polityce bezpieczefistwa.

C. Zabezpieczenie systemu przed nieuprawnionym dostgpem

1.

Dopuszcza si¢ mozliwoS¢ przytaczenia sieci internetowej do systemu, w ktérym przetwarzane sa
dane osobowe pod nastgpujacymi warunkami:

- na kazdym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane oprogramowanie
antywirusowe,

- kazdy e-mail wpltywajacy do jednostki musi by¢ sprawdzony pod katem wystepowania wirusow,

- aktualizacje programéw antywirusowych muszg by¢ dokonywane nie rzadziej niz raz w tygodniu
(automatycznie przez program),

- zabrania si¢ uzywania no$nikéw niewiadomego pochodzenia bez wczeSniejszego sprawdzenia ich
programem antywirusowym, ktérego dokonuje uzytkownik zamierzajacy go uzyc,

- zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia oraz odczytywania
zatacznikow poczty elektronicznej bez wezesniejszego sprawdzenia ich programem antywirusowym.
Dostep do sieci bezprzewodowej dla pracownikéw jest chroniony protokotem WPA2.

. Kazdy Pracownik musi zosta¢ przeszkolony z obstugi programu antywirusowego, co poSwiadcza

stosownym oS§wiadczeniem.



4. Pracownicy sg odpowiedzialni za nieudostgpnianie stanowisk pracy osobom postronnym.

D Procedury wykonywania przegladow i konserwacji systeméw oraz no$nikéw informacji stuzacych
do przetwarzania danych osobowych

1. Procedury naprawy sprzetu komputerowego:

a) naprawy sprzetu komputerowego dokonywaé moze jedynie wyspecjalizowana firma informatyczna.

b) naprawa sprzetu komputerowego uzytkowanego w systemie poza siedzibag ART’N’MEDIA Fujarska
S.K.A. musi zosta¢ poprzedzona usuni¢ciem z twardego dysku wszelkich aplikacji przetwarzajacych i
zawierajacych dane o charakterze osobowym. ASI odpowiedzialny jest za stworzenie kopii tej bazy. Po
powrocie z serwisu sprzetu komputerowego, ASI ponownie instaluje baz¢ danych, a jej kopia zostaje
zniszczona.

2. Procedura przegladu systemu:

przegladu systemu dokonuje firma informatyczna obstugujaca Spétke pod wzgledem informatycznym, na
mocy odrgbnego zlecenia.

E Do przetwarzania danych osobowych w systemie informatycznym dopuszczone sa wylacznie osoby
przeszkolone w zakresie zasad przetwarzania danych osobowych i obstugi systemu informatycznego
oraz posiadajace upowaznienie do przetwarzania danych osobowych.



Zalacznik Nr 6
ART’N’MEDIA Fujarska S K.A. wyznacza jako Administratora Bezpieczefistwa Informacji:



Zatacznik Nr 7
ART’N’MEDIA Fujarska S K.A. wyznacza jako Administratora Systeméw Informatycznych:



